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CONTRATO DE PRESTACION PARA EL SERVICIO DE FREE MAIL Y ANTISPAM SONICWALL PARA 800 CORREOS. QUE CELEBRAN
POR UNA PARTE, LA ALCALDIA DEL GOBIERNO DE LA CIUDAD DE MEXICO EN IZTACALCQ, A QUIEN EN LO SUCESIVO SE LE
DENOMINARA “LA ALCALDIA”, REPRESENTADA EN ESTE ACTO POR EL C. FERNANDO ROSIQUE CASTILLO, EN SU CARACTER
DE DIRECTOR GENERAL DE ADMINISTRACION, CON LA ASISTENCIA DE LA C. ALMA DELIA HINOJOSA ARTEAGA, EN SU
CARACTER DE DIRECTORA DE RECURSOS MATERIALES Y SERVICIOS GENERALES, A SU VEZ INTERVIENEN EL G. EFREN
OLVERA FLORES, SUBDIRECTOR DE RECURSOS MATERIALES QUIEN REVISARA LA ELABORACION DEL PRESENTE
INSTRUMENTO, Y LA C. GEYSEL PAOLA LOPEZ LEDEZMA, JEFA DE UNIDAD PEPARTAMENTAL DE ADQUISICIONES A QUIEN SE
LE INSTRUYO LA ELABORAGION DEL PRESENTE INSTRUMENTO DE CONFORMIDAD A LAS FUNCIONES Y FACULTADES
CONFERIDAS EN EL MANUAL ADMINISTRATIVO QUE RIGE AL ORGANQO POLITICO ADMINISTRATIVO Y POR LA OTRA PARTE LA
EMPRESA CONSORCIO ROCA DE TICS DE MEXICO, S.A. DE C.V. REPRESENTADA LEGALMENTE EN ESTE AGTO POR EL C. RAUL
AYAMITLAN ROJAS PACHECO, A QUIEN EN LO SUCESIVO SE LE DENOMINARA “EL. PRESTADOR”, AL TENOR DE LAS
SIGUIENTES DECLARACIONES Y CLAUSULAS:

. I DELA “ALGALDIA™:

;L1 QUE ES UN ORGANO POLITICO ADMINISTRATIVO DEL GOBIERNO DE LA GIUDAD DE MEXiCO, CON AUTONOMIA FUNCIONA
' EN ACCIONES DE GOBIERNO, CONFORME A LO DISPUESTO POR LOS ARTICULOS, 122 INCISO C, Y 134 DE LA
CONSTITUCION POL!T[CA DE LOS ESTADOS UNIDOS MEXICANOS; 1, 4, 52, NUMERALES 1, 2, 3 Y 4, 53 APARTADO “A”
NUMERAL 2, FRACCION | DE LA CONSTITUC!ON POLITICA DE LA CIUDAD DE MEXICO; 2 FRACCION i,3,67 29 FRACCION XI
Y XY 71 DE LA LEY ORGANICA DE ALCALDIAS DE LA CIUDAD DE MEXICO; 6 FRACCION Viily 11 ULTIMO PARRAFO DE LA
LEY ORGANICA DEL PODER EJECUTIVO DE LA ADMINISTRACION PUBLICA PE LA CIUDAD DE MEXICO.

[.2. QUE 5U REPRESENTANTE EL C. FERNANDO ROSIQUE CASTILLO, FUE DESIGNADC POR EL C. RALL ARMANDO QUINTERO
MARTINEZ, ALCALDE EN IZTACALCO, COMO DIRECTOR GENERAL DE ADMINISTRAGION DE LA ALCALDIA, TAL Y COMO SE
DESPRENDE DE LA COPIA CERTIFICADA DEL NOMBRAMIENTO DE FECHA 81 DE OCTUBRE DE 2021, DE CONFORMIDAD CON 3
LO DISPUESTO EN L.CS ARTICULOS 53 APARTADO “A", NUMERALES 1Y 2 FRACCION XIll DE LA CONSTITUCION POLITICA DE Sy
LA CIUDAD DE MEXICO, 31 FRACCION XIIt Y XVI DE LA LEY ORGANICA DE ALCALDIAS DE LA CIUDAD DE MEXICQ; CUENTA pe iy
CON LA PERSONALIDAD, CAPACIDAD LEGAL Y COMPETENCIA SUFICIENTES PARA SUSCRIBIR EN REPRESENTACION DE LA e\:‘:
CIUDAD DE MEXICO EN IZTACALCQ, EL PRESENTE CONTRATO COMFORME A LAS DISPOSICIONES ESTABLECIDAS EN LA a"ﬁ
LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL; EN ESTRICTO APEGQ EN |.Q ESTABLECIDO EN EL ACUERDO POR EL ‘\’
QUE DELEGA LA FACULTAD PARA OTORGAR Y SUSCRIBIR CONTRATOS , CONVENIOS, DOCUMENTOS DE CARACTERWY ((L
ADMINISTRATIVO G DE CUALQUIER OTRA INDOLE DENTRO DEL AMBITO DE SUS ATRIBUCIONES, PUBLICADC EN LA GACETA Q‘f
OFICIAL DE LA CIUDAD DE MEXICO, EL DiA 29 DE OCTUBRE DE 2021; ASISTIDO POR LA C. ALMA DELIA HINOJOSA ARTEAGA, @ Q\
DIRECTORA DE RECURSOS MATERIALES Y SERVICIOS GENERALES SEGUN EL NOMBRAMIENTO EXPEDIDO POR EL a0
ALCALDE EN JZYACALCO, DE FECHA 01 DE OCTUBRE DE 2021, :E <

1.3 QUE EN EL PRESENTE INSTRUMENTO INTERVIENEN EL TITULAR DE LA SUBDIRECCION DE RECURSOS MATERIALES Y EL % q
TITULAR DE LA JEFATURA DE UNIDAD DEPARTAMENTAL DE ADQUISICIONES, QUIENES CONFORME AL MANUAL U Q
ADMINISTRATIVO VIGENTE QUE RIGE AL GRGANO POLITICO ADMINISTRATIVO EN IZTACALCO SON LOS ENCARGADOS DE: ™

&

("

R
ENTRE OTRAS ACTIVIDADES Y ACCIONES POR PARTE DE LA SUBDIRECCION DE RECURSQS MATERIALES, LA DE REVISAR Y %‘"
SUPERVISAR QUE EL PRESENTE INSTRUMENTO JURIDICO, SE ELABORE CONFORME AL MARCO NORMATIVO APLICABLE EN .!e ::;
MAVERIA, DE LOS DIVERSOS PROCEDIMIENTOS DE CONTRATACION DE Si=RVICIOS, Y DEMAS DISPOSICIONES LEGALES Y .\ Q
ADMINISTRATIVAS, AUNADO A LO QUE SE DETERMINE EN EL COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y (\El
PRESTACIONES DE SERVICIOS DE LA ALCALDIA.

ENTRE OTRAS ACTIVIDADES Y ACCIONES POR PARTE DE LA JEFATURA DE UNIDAD DEPARTAMENTAL DE ADQUISICIONES,
LA DE REALIZAR LOS PROCEDIMIENTOS DE ADJUDICACION DIREGTA, DE CONFORMIDAD CON LA NORMATIVIDAD
APLICABLE Y A LOS CRITERIOS DE OPERACION VIGENTES PARA MEJORAR LA OPERATIVIDAD A LAS ACTIVIDADES
ENCOMENDADAS A LA ALCALDIA.

ELABORAR EL INSTRUMENTO JURIDICO Y REMITIR POR ESCRITO A LAS AREAS CORRESPONDIENTES, EN APEGO A LAS
POLITICAS INTERNAS Y LA NORMATIVIDAD VIGENTE.

14.- EN TODOS LOS PROCESOS DE ADQUISICIONES DE BIENES Y SERVICIOS, ASI COMO EN LA FORMALIZACION DE
CONTRATQS, © EN LA DETERMINACION Y APLICACION DE SANCIONES, ESTA PROHIBIDA CUALQUIER FORMA DE
DISCRIMINACION, SEA POR ACCION U OMISION, POR RAZONES DE ORIGEN ETNICQ O NACIONAL, GENERQ, EDAD,
DISCAPACIDAD, CONDICION SOCIAL, CONDICIONES DE SALUD, RELIGION, OPINIONES, PREFERENCIA O IDENTIDAD SEXUAL
C DE GENERQ, ESTADO CIVIL, APARIENCIA EXTERIOR O CUALQUIER OTRA ANALOGA.

1.5 QUE REQUIERE DE LA PRESTACION DEL SERVICIC OBJETO DEL PRESENTE CONTRATO, CONSISTENTE EN: SERVICIO DE
FREE MAIL Y ANTISPAM SONICWALL PARA 800 CORREOS, ESTE SERVICIO ES NECESARIC DEBIDO A DIFERENTES FALLAS
CONSTANTES, EN NUESTRO SERVIDOR QUE SOSTIENE NUESTRO CORREQ INSTITUCIONAL EN LA ALCALDIA 1ZTACALCO,

A
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DETERMINAMOS QUE EN BENEFICIO DE LA OPERATIVIDAD ADMINISTRATIVA DE ESTA ALCALDiA, ES NECESARIO LA
CONTRATACION DEL SERVICIO DE FREE MAIL, (CORREQ INSTITUCIONAL) PARA EL TRANSITO DE INFORMACION, INTER E
INTRA INSTITUCIONAL DE LOS SERVIDORES PUBLICGS Y DE LOS TRABAJADORES QUE AQUE OPERAN EN LAS
ACTIVIDADES DEL DIA A DIA. SERVICIO SOLICITADO POR LA SUBDIRECCION DE iNFORMATICA CON CARGO AL FONDO
RECURSOS FISCALES 111 140.

1.6 QUE LA PRESENTE CONTRATACION DEL SERVICIO SE REALIZA DE FORMA DIRECTA, LLEVADA A CA80 CON FUNDAMENTO
EN LOS ARTICULOS 134 DE LA CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS EN ARTICULOS 27 INCISO C,
28, 52 Y 54 FRACCION Il DE LA L.EY DE ADQUISICIONES PARA EL DISTRITO FEDERAL.

1.7 QUE EN TERMINOS DEL ARTICULO 28 DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL, CUENTA CON LA
AUTORIZACION DE SUFICIENCIA PRESUPUESTAL PARA CUMPLIR CON LAS OBLIGACIONES QUE SE DERIVAN DEL
PRESENTE CONTRATO, MISMO QUE AFECTA LA PARTIDA “3337” “SERVICO DE CONSULTORIA ADM NISTRATIVA, PROCESOS,
TECNICA Y EN TECNOLOGIAS DE LA INFORMACION”. AUTORIZADA EN LA TERCERA SESION EXTRAORDINARIA COMITE DE
ADQUISICIONES, ARRENDAMIENTOS Y PRESTACION DE SERVICIOS DE ESTA ALCALDIA, DE FECHA 14 DE MARZO DE 2024.

1.6 QUE PARA TODO LO RELACIONADO CON EL PRESENTE GONTRATO SENALA COMO DOMICILIC PARA _O!'R Y RECIBIR TODA
CLASE DE NOTIFICACIONES Y DOCUMENTOQS, EL UBICADO EN AVENIDA RO CHURUBUSCO Y AY. TE, EN PLAZA BENITO
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JUAREZ SiN, COLONIA GABRIEL RAMOS MILLAN, C.P. 08000, ALCALDIA DE IZTACALCO, EN LA CIUDAD DE MEXICO Y QUE SU

REGISTRO FEDERAL DE CONTRIBUYENTES ES: GDF 971205 4NA.

1.0 MANIFIESTO 8AJO PROTESTA DE DECIR VERDAD, GUE EL PERSONAL, QUE PARTICIPA EN LAS ADQUISICIONES,
ARRENDAMIENTOS DE BIENES MUEBLES Y PRESTACION DE SERVICIOS, NO TIENEN NINGUN CONZLICTO DE INTERES CON
LOS PROVEEDORES, DE CONFORMIDAD CON EL ARTICULO 43 DE LA LEY DE RESPONSABILIDADES ADMINISTRATIVAS DE LA
CIUDAD DE MEXiCO Y LAS POLITICAS TERCERA Y SEXTA, FRACCION IH, IV ¥ V DEL ACUERDO POR EL QUE SE FLIAN
POLITICAS DE ACTUACION DE I.AS PERSONAS SERVIDORAS PUBLICAS DE LA ADMINISTRACION PUBLICA DE LA CIUDAD DE
MEXICO QUE SE SERALAN, PARA CUMPLIR LOS VALORES Y PRINCIPICS QUE RIGEN EL SERVICIO PUBLICO Y PARA
PREVENIR LA EXISTENCIA DE GONFLICTO DE INTERESES, PUBLICADO EN LA GACETA OFICIAL  DE LA CIUDAD DE MEXICO,
EL DiA 27 DE MAYO DE 2015.

’

. DE“ELPRESTADOR™

1 QUE ES UNA SOCIEDAD LEGALMENTE CONSTITUIDA COMO SE ACREDITA CON LA ESCRITURA PUBLICA NUMERO 114,237,
LIBRO 2,463, DE FECHA 17 DE FEBRERO DE 2016, PASADA ANTE LA FE DEL NOTARIO PUBLICO NO. 63, OTHON PEREZ
FERNANDEZ DEL CASTILLO, DE LA GIUDAD DE MEXICO, MISMA QUE SE ENCUENTRA INSGRITA EN EL REGISTRO PUBLICO
DE LA PROPIEDAD Y DEL COMERCIO CON FOLIO MERCANTIL 557327-1 DE FECHA 13 DE MAYO DE 2016.

il.2 QUE SU REPRESENTANTE ACREDITA St PERSONALIDAD Y FACULTADES PARA SUSCRIBIR EL PRESENTE CONTRATO EN
TERMINOS DE LA ESCRITURA PUBLICA DESCRITA EN EL NUMERAL ANTERIOR, FACULTADES QUE NO LE HAN SIDO
REVOCADAS DE MANERA ALGUNA.

1.3 QUE DE ACUERDO A LA INFORMACION PROPORCIONADA, MANIFIESTA BAJO PROTESTA DE CECIR VERDAD QUE LOS :

SERVICIOS QUE OFRECE SON: EL DESARROLLO DE SISTEMAS COMPUTACIONALES, ASESORIA Y CONSULTCRIA EN
INFORMATICA, COMPUTACION, ELABORACION EN DISENO GRAFICO Y DISENO DE SISTEMAS COMPUTACIONALES,
SOFTWARE ¥ HARDWARE, CURSOS DE CAPACITAGION Y MANTENIMIENTO DEL EQUIPC MENCIONADO, SISTEMAS DE
CONTROL DE ACCESOS CON BIOMETRIA TIEMPO Y ASISTENCIA, TRABAJO DE REDES DE COMPUTO, SERVIDORES Y
REDES INALAMBRICAS.

.4 QUE SU REGISTRO FEDERAL DE CONTRIBUYENTES EXPEDIDO POR LA SECRETARIA DE HACIENDA Y CREDITO PUBLICO ES
CRT160217ST3.

15 MANIFIESTA BAJO PROTESTA DE DECIR VERDAD QUE NINGUNA DE LAS PERSONAS FISICAS QUE INTEGRAN LA EMPRESA
QUE REPRESENTA DESEMPENAN CARGO, EMPLED O COMISION EN EL SERVICIO PUBLICO Y GUE NO SE ENCUENTRAN
INHABILITADOS PARA DESEMPERAR LAS FUNGIONES ANTERIORES, DE ACUERDO A LO SENALADO EN LA LEY DE
RESPONSABILIDADES ADMINISTRATIVAS DE LA CIUDAD DE MEXICO, ASIMISMO DECLARA QUE LAS PERSONAS Y
FUNCIONARIOS DE SU REPRESENTADA ANTES MENCIONADOS NO GONTRAVIENEN LO ESTABLECIDO EN EL ARTICULO 39
DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL, CASO CONTRARIO EL PRESENTE CONTRATO SERA
DECLARADO NULO DE CONFORMIDAD CON LO ESTABLECIDO EN EL CODIGO CIVIL PARA DIiSTRITO FEDERAL EN

\WARTICULO 2225.

O
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MANIFIESTA BAJO PROTESTA DE DECIR VERDAD, QUE PARA PREVENIR Y EVITAR LA CONFIGURACION DE CONFLICTO DE
INTERESES; QUE LOS SOCIOS, DIRECTIVOS, ACCIONISTAS, ADMINISTRADORES, COMISARIOS Y DEMAS PERSONAL DE SUS
PROCESOS DE VENTAS, COMERCIALIZACION, RELACIONES PUBLICAS O SIMILARES; NO TIENEN, NO VAN A TENER EN EL
SIGUIENTE ANDO O HAN TENIDO EN EL ULTIMO ANO, RELACION PERSONAL, PROFESIONAL, LABORAL, FAMILIAR O DE
NEGOCIOS CON LAS PERSONAS SERVIDORAS PUBLICAS QUE INTERVIENEN EN DICHA ADJUDICACION DIRECTA.

li.6 QUE CUENTA CON _A CAPACIDAD, EQUIPO, HERRAMIENTAS, INSTALACIONES, RECURSOS FINANCIEROS, HUMANOS Y
MATERIALES, AS| CCMO CON LA ORGANIZACION PARA CELEBRAR EL PRESENTE CONTRATO.

IL7  MANIFIESTA QUE LOS SERVICIOS COBJETO DEL PRESENTE CONTRATO, CUENTAN CON Al MENOS UN 50% (CINCUENTA
POR CIENTO). DE GRADO DE INTEGRACION NACIONAL.

.8 QUE PARA EFECTOS DE LO SENALADO EN EL ARTICULO 58 DE LA LEY DE AUSTERIDAD, TRANSFARENCIA EN
REMUNERACIONES, PRESTACIONES ¥ EJERCICIO DE RECURSOS DE LA CIUDAD DE MEXICO, “EL PRESTADOR”
MANIFIESTA BAJO PROTESTA DE DECIR VERDAD QUE HA CUMPLIDO EN DEBIDA FORMA CON LAS OBLIGACICNES

FISCALES A SU CARGO,

{19 QUE SENALA COMO DOMICILIO PARA TODOS LOS FINES Y EFECTOS LEGALES DEL PRESENTE CONTRATO EL UBICADO EN:
CALLE SUR 24 A, No. EXT. 27, COL. AGRICOLA ORIENTAL, ALCALDIA JIZTACALCO, C.P. 08500, TEL. (55) 7577-3755 / {55)

7577-3754.
lii. DE“LAS PARTES"

1 QUE RECONOCEN QUE EL PRESENTE CONTRATO SE REGULA POR LA LEY DE ADQUISICIONES PARA EL DISTRITO
FEDERAL, EL REGLAMENTO DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL Y DEMAS DISPOSICIONES

LEGALES APLICABLES.

1.2 QUE EN ESTE ACTO SE RECONQOCEN MUTUAMENTE LA PERSONALIDAD CON QUE SE OSTENTAN Y LA CAPAGIDAD LEGAL
PARA CELEBRAR EL PRESENTE CONTRATO.

Il.3 QUE A LA FIRMA DEL PRESENTE CONTRATO HAN TENIDO A LA VISTA LA DOCUMENTACION ORIGINAL QUE SE SENALA EN
LAS DECLARACIONES QUE ANTECEDEN.

lil.4 QUE MANIFIESTAN EAJO PROTESTA DE DECIR VERDAD QUE EN ESTE CONTRATO NO EXISTE DOLO, LESION, Ni MALAFE Y
QUE LC CELEBRAN DE ACUERDO A SU LIBRE VOLUNTAD.

EXPRESADO LO ANTERIOR, “LAS PARTES” SE OBLIGAN AL TENOR DE LAS SIGUHENTES:

(’\ 'PRIVIERA. EL SERVICIO MATERIA DEL FRESENTE CONTRATO DEBERA CUIvPLIR CON LAS ESPECIFICACIONES CONTENIDAS, EN
EL FORMATO DE REQUISICION No. 018 5/2024 QUE FORMA PARTE INTEGRANTE DEL PRESENTE CONTRATO.

“EL PRESTADOR” POR VIRTUD DEL PRESENTE CONTRATO ENAJENA A FAVOR DE “LA ALCALDIA" Y ESTA CONTRATA LOS
SERVICIOS CUYA DESCRIPCION, CANTIDAD Y PRECIO UNITARIO SE INDICAN EN EL PRESENTE CONTRATO.

REQ. NO. 019 612023 AREA SOLICITANTE: SUBDIRECCION DE INFORMATICA
PARTIDA DESCRIPCION DEL  SERVICIO CANTIDAD | UNIDAD DE MEDIDA PRECIO SUBTOTAL
UNITARIO
01 SERVICIO DE FREE MAIL Y ANTISPAM SERVICIO §900,000.00 $900,000.00
SONICWALL PARA 800 CORREQS 01
SUBTOTAL $500,000.00
VA $ 144,000.00
\s A $1°044.000.00
Vi
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EN CASO DE QUE LO SOLICITE “LA ALCALDIA”, “EL PRESTADOR” SE OBLIGA A OTORGAR INCREMENTO EN LA CANTIDAD DE
LOS SERVICIOS SOLICITADOS MEDIANTE MODIFICACIONES AL CONTRATO VIGENTE, SIEMPRE Y CUANDO EL MONTO TOTAL DE
LAS MODIFICACIONES NO REBASEN EN SU CONJUNTO EL 25% (VEINTICINCO POR CIENTO) DEL TOTAL DEL VALOR MAXIMO DEL
CONTRATO, SE ENCUENTREN EN EL MISMO EJERCICIC PRESUPUESTAL Y QUE EL PRECIO Y DEMAS CONDICIONES DEL
SERVICIO SEA IGUAL AL INICIALMENTE PACTADO, DEBIENDOSE AJUSTAR LAS GARANTIAS DE CUMPLIMIENTO DE CONTRATO.

SEGUNDA. “LA ALCALDIA” PAGARA A “EL PRESTADOR” EN CONCEPTO DE CONTRAPRESTACION POR LOS SERVICIOS
PRESTADOS, OBJETC DEL PRESENTE CONTRATO LA CANTIDAD DE § 900,000.00 ( NOVECIENTOS MIL PESOS 00/100 M.N.) MAS
$ 144,000,00 ( CIENTO CUARENTA Y CUATRO MIL PESOS 00/100 M.N.) CORRESPONDIENTE AL 16% DE LV.A, POR LO QUE EL
MONTO TOTAL DEL PRESENTE CONTRATO ASCIENDE A LA CANTIDAD DE $ 1°044.000.00 { UN MiILLON CUARENTA Y CUATRO
ML PESOS 00/100 M.N.).

CONDICIONES DE PRECIO: LOS PRECIOS SON FIRMES EN MONEDA NACIONAL, SIN ESTAR SUJETOS A ESCALACION HASTA LA
CONGCLUSION DE LAS OBLIGACIONES CONTRAIDAS EN EL CONTRATO.

TERCERA. DE ACUERDO AL ARTICULO 54, PARRAFO SEGUNDO, DE LA LEY DE AUSTERIDAD, TRANSPARENCIA EN
REMUNERACIONES, PRESTACIONES Y EJERCICIO DE RECURSOS DE LA CIUDAD DE MEXICO; “LAS PARTES” CONVIENEN EN
QUE EL IMPORTE DE LOS SERVICIOS MATERIA DEL. PRESENTE CONTRATO SERA LIQUIDADO A “EL PRESTADOR” DENTRO DE
LOS 20 DIAS NATURALES POSTERIORES A LA FECHA DE ACEPTACION DE LAS FACTURAS DEBIDAMENTE REQUISITADAS, LAS
QUE SE ELABORARAN DE MANERA DESGLOSADA DE ACUERDO A LAS ESPECIFICACIONES, CANTIDADES TOTALES Y/O
PARCIALES DESCRITAS EN LA CLAUSULA PRIMERA ACOMPANADA DEL ANEXO TECMICO, A NOMBRE DEL GOBIERNO DE LA
CIUDAD DE MEXICO/ALCALDIA DE 1ZTACALCO CON REGISTRO FEDERAL DE CONTRIBUYENTES GDF-971205-4NA, AV. FRAY
SERVANDO TERESA DE MIER, NOMERO 77, COLONIA GENTRO (AREA 1), ALCALDIA CUAUHTEMOC, CODIGO POSTAL 06000,
CIUDAD DE MEXICO.

PARA EL CASO DE QUE LAS FACTURAS QUE NO HAYAN SIDO ACEPTADAS POR PARTE DE “LA ALCALDIA”, ESTAS SERAN
DEVUELTAS A “EL PRESTADOR” PARA SU CORRECCION Y UNA VEZ QUE SEAN PRESENTADAS NUEVAMENTE ANTE “LA
ALCALDIA”, EN El. AREA CORRESFPONDIENTE, SE INICIARA DE NUEVO EL PLAZO ESTABLECIDO EN EL PARRAFO ANTERIOR.

LAS FACTURAS DEBERAN SER FIRMADAS POR EL TITULAR DE LA SUBDIRECCION, DE INFORMATICA, ASi COMO EL SERVIDOR
PUBLICO O EL AREA QUE ESTA DESIGNE DE CONFORMIDAD DE LOS BIENES ENTREGADOS.

“ AS PARTES” CONVIENEN QUE PARA EL SUPUESTO DE QUE SE REALICEN PAGOS EN EXCESO A “El. PRESTADOR", DEBERA
REINTEGRAR LOS REMANENTES, MAS LOS INTERESES CORRESPONDIENTES CONFORME A UNA TASA QUE SERA IGUAL A LA
" ESTABLECIDA POR LA LEY DE INGRESOS PARA EL DISTRITO FEDERAL, PARA LOS CASOS DE PRORROGA PARA EL PAGO DE
CREDITOS FISCALES. X

CUARTA. “EL PRESTADOR” SE OBLIGA A REALIZAR 1.OS SERVICIOS OBJETO DEL PRESENTE CONTRATO, DE CONFORMIDAD
CON LAS ESPEGIFICACIONES TECNICAS DESCRITAS EN LA CLAUSULA PRIMERA ACOMPANADA DEL ANEXO TECNICO.

EL PERIODO DE GARANTIA DE LOS SERVICIOS, SERA DE 12 MESES DE SOPORTE CON EL FABRICANTE, CONTADO A PARTIR DE
LA ACEPTACION DE LOS MISMOS, A PLENA SATISFACCION DE LA “ALCALDIA”, CONTRA VICIOS QCULTOS Y DEFICIENCIAS EN
LA CALIDAD DE LOS MISMOS.

LA “ALCALDIA” EMITIRA UN RECIBO ENTREGA - RECEPCION, A TRAVES DEL TITULAR DE LA SUBDIRECCION DE INFORMATICA;
1O ANTERIOR CON LA FINALIDAD DE HACER CONSTAR QUE LOS SERVICIOS SE REALIZARON A ENTERA SATISFACCION DEL

AREA REQUIRENTE.

QUINTA. PARA EL CASO DE QUE LA PRESTACION DEL SERVICIO LO REQUIERA, “EL PRESTADOR” SE OBLIGA A QUE LOS
MATERIALES, REFACCIONES, INSUMOS Y PRODUCTOS BASICOS QUE UTILICE PARA CUMPLIR CON El. PRESENTE CONTRATO
DERERAN CUMPLIR CON LA  CALIDAD OPTIMA, SIN QUE DICHA CIRCUNSTANCIA FACULTE A “EL PRESTADOR” PARA
RECLAMAR UN PAGO ADICIONAL POR ESE CONCEPTO, ASI COMO TAMPOCO POR EL USO DE DIVERSOS MATERIALES O POR LA
EJECUCION DE LOS TRABAJOS EXTRACRDINARIOS, EN RAZON DE QUE SU PRECIO SE ENCUENTRA INCLUIDO EN 1A CANTIDAD
\WQUE “| A ALCALDIA”, SE OBLIGA A PAGAR COMO CONTRAPRESTACION POR LOS SERVICIOS OBJETO DE ESTE CONTRA
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DE CONFORMIDAD CON EL ARTICULO 70 DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL, “EL PRESTADOR” SE
OBLIGA A RESPONDER POR DEFECTOS, VICIOS OCULTOS O DEFICIENGIA EN LA CALIDAD DE LOS SERVICIOS
PROPORCIONADOS, ASI COMO POR CUALQUIER OTRA RESPONSABILIDAD EN QUE INCURRA, EN LOS TERMINOS
ESTABLECIDOS EN ESTE CONTRATO Y EN LOS QUE PARA TAL EFECTO SENALA EL CODIGO CIVIL PARA EL. DISTRITQ FEDERAL,

SEXTA. “LAS PARTES” CONVIENEN EN QUE “EL PRESTADOR” SERA EL UNICO RESPONSABLE DE LA UTILIZACION DE
PATENTES, MARCAS, CERTIFICADOS DE INVENCION Y TODO LO RELACIONADO CON LOS DERECHOS DE PROPIEDAD
INDUSTRIAL O INTELECTUAL Y LOS SERVICIOS OBJETO DEL PRESENTE CONTRATO, DESLINDANDO DE TODA
RESPONSABILIDAD POR SU USO A “LA ALCALDIA",

SEPTIMA. LOS SERVICIOS QUE PROPORCIONE “EL PRESTADOR”, SERAN SUPERVISADOS POR “LA ALCALDIA", CON EL
OBJETO DE VERIFICAR EL CONTROL Y CALIAD DE LOS SERVICIOS OBJETO DEL PRESENTE CONTRATO, A TRAVES DEL
TITULAR DE LA SUBDIRECCION DE INFORMATICA, AS{ COMO POR EL PERSONAL QUE ESTA DESIGNE PARA TALES EFECTOS,
SIENDO EL SERVIDOR PUBLICO, RESPONSAELE DEL CABAL CUMPLIMIENTO DEL CONTRATO.

fﬁ\ {5l “LA ALCALDIA” LLEGARE A DETECTAR ALGUNA IRREGULARIDAD POR PARTE DE “EL PRESTADOR" EN CUANTO A LA

- CALIDAD ¥ CONTROL DE LOS SERVICIOS Y/O CUMPLIMIENTO DE LAS OBLIGACIONES CONTRAIDAS EN ESTE CONTRATO, DICHA

IRREGULARIDAD SE LE NOTIFICARA POR ESCRITO A FIN DE QUE PROCEDA A REPARARLA Y/O CUMPLIR CON LO ESTABLECIDO

EN ESTE CONTRATO, CASO CONTRARIO SERA MOTIVO DE RESCISION ADMINISTRATIVA DEL PRESENTE CONTRATO, EN AMBOS

CASOS “EL PRESTADOR" SERA RESPONSABLE DE LOS DANOS Y PERJUICIOS QUE POR SU INCUMPLIMIENTO CAUSE A “LA
ALCALDIA” Y/O A TERCEROS.

OCTAVA. “EL PRESTADOR" LIBERA A “LA ALCALDIA" DE CUALQUIER RESPONSABILIDAD LABORAL CON RELACION AL
PERSONAL QUE OCUPE PARA DAR CUMPLIMIENTO AL OBJETO MATERIA DEL PRESENTE CONTRATO Y ACEPTA SER EL UNICO
PATRON Y CONSECUENTEMENTE RESPONSASLE DE LAS OBLIGACIONES DERIVADAS DE LAS DISPOSICIONES LEGALES Y
DEMAS ORDENAMIENTOS EN MATERIA DE TRABAJO Y SEGURIDAD SOCIAL, POR LO QUE RESPONDERA A TODAS LAS
RECLAMACIONES QUE SLS TRABAJADORES PRESENTEN EN SU CONTRA O EN CONTRA DE “LA ALCALDIA”, RECONOGIENDO
EXPRESAMENTE Y PARA TODOS LOS EFECTOS LEGALES QUE NO EXISTE SUSTITUCION PATRONAL POR PARTE DE “LA
ALCALDIA".

EN EL SUPUESTO DE QUZ NO OBSTANTE LO SENALADO EN EL PARRAFO ANTERIOR, “LA ALCALDIA” SE VEA OBLIGADA A
CUBRIR ALGUNA CANTIDAD CON MOTIVO DE CUALQUIER RECLAMACION QUE PUDIERA TENER EN SU CONTRA, A CAUSA DE
ALGUNA DECISION DE AUTORIDAD COMPETENTE, “EL. PRESTADOR™, SE OBLIGA A RESTITUIR DE INMEDIATO A “LA ALCALDIA”,
LA CANTIDAD EROGADA O BIEN AUTORIZA DESDE ESTE MOMENTGC A DESCONTAR EL MONTO DE LA MISMA, DEL PAGO DE LA
CANTIDAD QUE POR CONCEPTO DE LA PRESTACION DE LOS SERVICIOS SE OTORGUE A *EL PRESTADOR”, DE
CONFORMIDAD CON A CLAUSULA SEGUNDA DEL PRESENTE CONTRATO.

: ‘DE IGUAL FORMA “EL PRESTADOR”, LIBERA EN TODO TIEMPO A “LA ALGALDIA” DE LA RESPONSABILIDAD CIVIL, PENAL,
" ADMINISTRATIVA O DE CUALQUHER OTRA INDOLE QUE PUDIERA DERIVARSE CON MOTIVO DE LA CONTRATACION DEL
PERSONAL EMPLEADO POR ESTE, PARA LA REALIZACION DE LOS SERVICIOS MATER!A DEL PRESENTE CONTRATQ.

NOVENA. PLAZO DE LA PRESTACION DEL SERVICIO: A PARTIR DE LA FIRMA DEL PRESENTE CONTRATO, CON FECHA MANINEA 30
DE SEPTIENBRE DE 2024.

DECIMA. LA VIGENCIA DEL PRESENTE CONTRATO SERA HASTA EL 31 DE DICIEMBRE DE 2024.

DE CONFORMIDAD CON EL ARTICULO 59 DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL El. PRESENTE CONTRATO
DEBERA SUSCRIBIRSE PREVIO A LA ADQUISICION, INICIO DEL ARRENDAMIENTO O PRESTACION DEL SERVICIO.

EL ATRASO EN LA FiRMA DEL CONTRATO OCASIONADO POR CAUSAS IMPUTABLES A “EL PRESTADOR”, NO SERA MOTIVO DE
PRORROGA EN El PLAZO DE LA FECHA PACTADA PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES ASUMIDAS POR AMBAS
PARTES.

DE CONFORMIDAD CON EL REGLAMENTOQ DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL EN EL ARTICULO 65, NO
SE CONSIDERARA QUE HAY INCUMPLIMIENTO DEL CONTRATO CUANDO "LA ALCAEDIA” HAYA PRORROGADQ,EL PLAZO EN LA
bF’RESTAC[ON DE LOS SERVICIOS, POR CAUSAS DE FUERZA MAYOR, EN; CASOS FORTUITOS O CAUSAS |[MPUTABLES A “LA
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ALCALDIA”, SIEMPRE QUE DICHA PRORROGA CONSTE POR ESCRITO Y SE OTORGUE PREVIO AL VENCIMIENTO DE ESTE
CONTRATO.

EN TERMINCS DE LO ESTABLECIDO EN LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL EN EL ARTICULO 65 SEGUNDO
PARRAFOQ, SE PODRA PRORROGAR O MODIFICAR LA VIGENGIA DEL PRESENTE CONTRATO EN IGUAL PORCENTAJE SENALADO
EN LA CLAUSULA PRIMERA TERCER PARRAFO DEL PRESENTE CONTRATO SIEMPRE QUE NO SE HAYA MODIFICADO FPOR
CONCEPTO Y VOLUMEN EN ESTE PORCENTAJE. PARA EL CASO DE QUE SE HAYA MODIFICADQO POR CONCEPTO DE VOLUMEN O
PORCENTAJE INFERIOR AL 25% DE LO ORIGINALMENTE PACTADO, LA PRORROGA PODRA OPERAR POR EL PORCENTAJE
RESTANTE SIN REBASAR EL 25% MENCIONADO; ASIMISMO EN EL ARTICULO 67 DE LA LEY ANTES CITADA, CUALQUIER
MODIFICACION A LOS CONTRATOS DERERA CONSTAR POR ESCRITO, CON LOS INSTRUMENTOS LEGALES EN DONDE CONSTEN
DICHAS MODIFICACIONES.

EM LOS CASOS EN QUE EXISTAN CIRCUNSTANCIAS QUE CAUSEN AFECTACION A LOS INTERESES DEL GOBIERNO DE LA
CIUDAD DE MEXICO “LA ALGALDIA” PODRA SIN RESPONSABILIDAD ALGUNA DECRETAR LA TERMINACION ANTICIPADA DEL
CONTRATO, SIN AGOTAR EL PLAZO PARA LA APLICACION DE LAS PENAS CONVENCIONALES, CONFORME LO DISPONE EL
ARTICULD 69 PARRAFO TERCERO DE LA LEY DE ADQUISICIONES FPARA EL DISTRITO FEDERAL.

DECIMA PRIMERA. GARANTIA DE CUMPLIMIENTO DE CONTRATO, PARA EL CASO QUE NOS QCUPA “El. PRESTADOR” SE |

OBLIGA A GARANTIZAR EL CUMPLIMIENTO DEL PRESENTE CONTRATO CON UN IMPORTE DEL 15% (QUINCE POR CIENTO), (SIN
INCLUIR EL IMPUESTO Al VALOR AGREGADO) DEL MONTO TOTAL DEL CONTRATO .

PARA EL CASO ESPEGIFICO, “EL PRESTADOR” ESTA OBLIGADC A CONSTITUIR COMO GARANTIA UNA  POLIZA DE FIANZA EN
MONEDA NACIONAL, EXPEDIDA POR INSTITUCION MEXICANA LEGALMENTE AUTORIZADA PARA TAL EFECTO, A FAVOR DE LA
SECRETARIA DE ADMINISTRACION Y FINANZAS DEL GOBIERNO DE LA CIUDAD DE MEXICO, CON UNA VIGENCIA DESDE SU
EXPEDICION Y HASTA UN ARO DESPUES DE LA CONCLUSION DEL. OBJETO DEL PRESENTE CONTRATO , POR UN MONTO QUE
ASCIENDE AL 15% DEL MONTO TOTAL DEL MISMO ( SIN INCLUIR EL LV.A), A FIN DE GARANTIZAR EL CUMPLIMIENTO DE TODAS
¥ CADA UNA DE LAS OBLIGACIONES CONTRAIDAS EN EL PRESENTE CONTRATO , DICHA FIANZA DEBERA PRESENTARLA ANTE
LA UNIDAD DEPARTAMENTAL DE ADQUISICIONES DE LA ALCALDIA 1ZTACALCO Y FORMARA PARTE INTEGRANTE DEL PRESENTE
CONTRATO. DICHA POLIZA DE FIANZA DEBERA GONTENER LAS SIGUIENTES DECLARACIONES EXPRESAS.

LA COMPANIA AFIANZADORA EXPRESAMENTE DECLARA:

A. QUE LA FIANZA SE OTORGA ATENDIENDO A TODAS LAS ESTIPULACIONES CONTENIDAS EN EL. CONTRATO.

B. QUE EN EL CASO DE QUE SE PRORROGUE EL PLAZO ESTABLECIDO PARA LA PRESTAQIC)N DE LOS SERVICIOS QUE SE
GARANTIZA CON LA FIANZA, O EXISTA ESPERA, SU VIGENCIA QUEDARA AUTOMATICAMENTE PRORROGADA EN
CONCORDPANCIA DE DICHA PRORROGA O ESPERA.

GC. LAFIANZA GARANTIZA LA PRESTACION DE LOS SERVICIOS MATERIA DEL CONTRATO.

D. QUE EN CASO DE QUE EL FIADO NO REALICE LA SUSTiTU_CEON DE ESTA FIANZA POR LA DE VICIOS OCULTOS, ACEPTA
QUE ESTA FIANZA SE PRORROGUE HASTA POR UN ANO DE LA VIGENCIA DEL CONTRATO Y CONVENIOS, PARA
RESPONDER DE LOS DEFECTOS QUE RESULTAREN EN LA CONTRATACION DE LA PRESTACION PARA EL SERVICIO DE
FREE MAIL Y ANTISPAM SONIGWALL PARA 800 CORREOS, DE LOS VICIOS OCULTOS Y DE CUALQUIER OTRA
RESPONSARILIDAD EN QUE HUBIERE INCURRIDO EL FIADO.

E. QUE PARA CANCELAR LA FIANZA SERA REQUISITO INDISPENSABLE LA SOLICITUD EXPRESA Y POR ESCRITO DE LA
ALCALDIA DE IZTACALCO.

E. LA INSTITUCION AFIANZADORA SE SOMETE EXPRESAMENTE Al. PROCEDIMIENTO DE EJECUCION ESTABLECIDO EN LOS
ARTICULOS 178 Y 282 DE LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS, VIGENTE. LA FIANZA SE CANCELARA
CUANDO EL FIADO HAYA CUMPLIDO CON TODAS LAS OBLIGACIONES QUE SE DERIVEN DEL CONTRATO,

DECIMA SEGUNDA. “EL PRESTADOR” SE OBLIGA A NO CEDER, TRASPASAR O SUBCONTRATAR LOS DERECHOS Y
OBLIGACIONES DERIVADOS DEL PRESENTE CONTRATO Y EN CASO DE HACERLO SERA CONSIDERADC CAUSA DE RESCISION

ADMINISTRATIVA.
DECIMA TERCERA. INSCRIPCION DE L.OS TRABAJADORES ANTE EL IMSS.

“ A ALCALDIA® PODRA, EN CUALQUIER MOMENTO, VERIFICAR ALEATORIAMENTE LA DEBIDA OBSERVANCIA DE LAS
PRESTACIONES DE SEGURIDAD SOCIAL ANTE EL INSTITUTO MEXICANO DEL SEGURO SOCIAL, DE CONFORMIDAD A LO
ESTABLECIDO EN LA CIRCULAR Mo.- OM/DGA/1052/2010, EMITIDA POR LA DIRECCION GENERAL DE ADMINISTRACION DE,LA
\J(ENTONCES) OFICIALIA MAYOR, ACTUALMENTE SECRETARIA DE ADMINISTRACION Y FINANZAS, POR MEDIO DEL AL
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INSTRUYE Y SE FACULTA A “LA ALCALDIA”, CON EL PROPOSITO DE COADYUVAR AL CUMPLIMIENTO DEL PROGRAMA
ESTABLECIDO POR LA (ST Y FE) RESPONSABLE DE VIGILAR LOS MECANISMOS DE SEGURIDAD SOCIAL DE LOS TRABAJADORES,
VERIFICAR ALEATORIAMENTE LA DEBIDA OBSERVANCIA DE LAS PRESTACIONES DE SEGURIDAD SOCIAL ANTE EL INSTITUTO
MEXICANO DEL SEGURD SOCIAL (IMSS), A TRAVES DE SUS DELEGACIONES CORRESPONDIENTES, Asl COMO LOS
MOVIMIENTOS DE ALTA DE LOS TRABAJADORES CON LOS CUALES SE PRESTE EL SERVICIO EN CADA UNA DE LAS
DEPENDENCIAS U ORGANISMOS DURANTE LA VIGENCIA DEL CONTRATO, Y DE ENCONTRARSE CUALQUIER TIPO DE
INCUMPLIMIENTO O ANOMALIA SE REPORTARA DE MANERA INMEDIATA TANTO AL INSTITUTO MEXICANO DEL SEGURO SOCIAL
COMO A LA SECRETARIA DE TRABAJO Y FOMENTO AL EMPLEQ, PARA ACTUAR CONFORME A DERECHO.

LOS INCUMPLIMIENTOS QUE SE DETECTEN EN RELACION A LAS OBLIGACIONES ANTES REFERIDAS, FOR PARTE DE LOS
PRESTADORES DE SERVICIOS, PODRIAN DERIVAR EN LA RESCISION DEL CONTRATO, CONFORME A LO ESTABLECIDO EN EL
ARTICULO 42 DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL.

“EL PRESTADOR" DEBERA DAR CUMPLIMENTO AL ARTICULO 2° FRACCION XXXIiI DE LA LEY DE ADQUISICIONES PARA EL

DISTRITC FEDERAL, QUE A LA LETRA DICE: “PROVEEDORES SALARIALMENTE RESPONSABLES: LOS PROVEEDORES QUE

HAYAN COMPROBADO FEHACIENTEMENTE, A TRAVES DE MECANISMOS Y/O LA DOCUMENTACION IDONEA, QUE SUS

TRABAJADORES Y TRABAJIADORES DE TERCEROS QUE PRESTEN SERVICIOS EN SUS INSTALACIONES PERCIBAN UN SALARIO

™ EQUIVALENTE A 1,18 VECES LA UNIDAD DE CUENTA DE LA CIUDAD DE MEXICO O EN SU GASO EL SALARIO MINIMO VIGENTE, S|

i |ESTE FUESE MAYOR AL MULTIPLO DE LA UNIDAD DE CUENTA ANTES REFERIDO, Y CUMPLIR CON SUS OBLIGACIONES EN
~" MATERIA DE SEGURIDAD SOCIAL”.

DECIMA CUARTA. “LAS PARTES” ESTABLECEN COMO PENA CONVENCIONAL POR RETRASO O INCUMPLIMIENTG EN LAS
OBLIGACIONES CONTRAIDAS EN EL PRESENTE CONTRATO, EL IMPORTE EQUIVALENTE AL 1% (UNO POR CIENTO) POR CADA
DIA NATURAL DE RETRASD CALCULADCO SOBRE EL IMPORTE TOTAL DE LOS SERVICIOS NO REALIZADOS, DE TAL MANERA QUE
EL MONTO MAXIMO DE LA PENA SERA AQUEL QUE IGUALE EL IMPORTE DE LA GARANTIA DE CUMPLIMIENTO A QUE SE REFIERE
LA CLAUSULA DECIMA PRIMERA.

Sl SE IGUALA O SUPERA 'A APLICACION DEL PORCENTAJE SENALADO COMC PENA CONVENCIONAL “LA ALCALDIA” PODRA
RESCINDIR ADMINISTRATIWAMENTE EL CONTRATO SIN NINGUNA RESPCNSABILIDAD.

DE CONFORMIDAD CON EL REGLAMENTO DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL EN EL ARTICULO 58
SEGUNDO PARRAFO, “EL PRESTADOR' NO S$SE HARA ACREEDCR A LAS PENAS CONVENCIONALES CUANDO EL
INCUMPLIMIENTO CONTRACTUAL SE DERIVE DEL OTORGAMIENTO DE UNA PRORROGA, CASO FORTUITG O FUERZA MAYOR.
SE ENTENDERA POR CASD FORTUITQ O FUERZA MAYOR, LOS SUCESOS DE LA NATURALEZA O DEL HOMBRE AJENOS A “LAS
PARTES”, QUE LOS IMPOSIBILITEN JURIDICAMENTE A CUMPLIR, DE MANERA TAL QUE CONSTITUYAN UN OBSTACULO
INSUPERABLE QUE IMPIEA EL CUMPLIMIENTO PARCIAL O TOTAL DE SUS OBLIGACIONES, SIENDO NECESARIO QUE TALES
HECHOS NO LES SEAN IMPUTABLES DIRECTA O INDIRECTAMENTE Y ESCAPEN A TODA PREVISION.

DECIMA QUINTA. DE CONFORMIDAD CON LO ESTABLECIDO EN LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL, EN LOS

a " ARTICULOS 67 Y 68, CUA_QUIER MODIFICACION QUE SE REALICE AL PRESENTE CONTRATO, DEBERA CONSTAR MEDIANTE

’ | CONVENIO POR ESCRITO FIRMADQ POR “LAS PARTES". “LA ALCALDIA” SE ABSTENDRA DE HACER MODIFICACIONES QUE SE

~" REFIERAN A PRECIOS, ANTICIPOS, PAGOS PROGRESIVOS, ESPECIFICAGIONES Y EN GENERAL, CUALQUIER CAMBIO QUE

IMPLIQUE OTORGAR MEJORES CONDICIONES PARA “EL PRESTADOR” COMPARADAS CON LAS ORIGINALMENTE
ESTABLECIDAS.

EN TERMINOS DE LO ESTABLECIDO EN EL REGLAMENTO DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL EN EL
ARTICULC 61, PARA EL CASO DE QUE SEA MODIFICADO EL PRESENTE CONTRATO, “El. PRESTADOR"” DEBERA ENTREGAR
ANTE “LA ALCALDIA”, LOS DOCUMENTOS QUE DEMUESTREN LA ACTUALIZAGION DE GARANTIAS,

DECIMA SEXTA. “EL PRESTADOR” CONVIENE EN QUE NO PODRA DIVULGAR POR MEDIO BE PUBLICACIONES, CONFERENCIA,
INFORMES O CUALQUIER OTRA FORMA LOS DATOS Y RESULTADOS OBTENIDOS DE LOS SERVICIOS OBJETO DE ESTE
CONTRATO, SIN LA AUTORIZACION EXPRESA Y POR ESCRITO DE “LA ALCALDIA”, PUES DICHOS DATOS Y RESULTADOS SON
PROPIEDAD DE ESTA.

DECIMA SEPTIMA. LA FALTA DE OBSERVANCIA Y CUMPLIMIENTO DEL CONTENIDO DEL PRESENTE CONTRATO POR PARTE DE
“EL PRESTADOR”, FACULTA EXPRESAMENTE A “LA ALCALDIA” PARA DARLO POR RESCINDIDO Y APLICAR/LAS PENAS
\Y_CONVENCIONALES A QUE POR INCUMPLIMIENTO SE HAGA ACREEDOR "EL PRESTADOR".
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DECIMA OCTAVA. “LAS PARTES” ACEPTAN QUE SI “LA ALCALDIA® CONSIDERA QUE “EL PRESTADOR*, HA INCURRIDO EN
ALGUNA DE LAS CAUSAS DE RESCISION QUE SE CONSIGNA EN ESTE DOCUMENTO, PODRA DECRETAR LA RESCISION DEL
MISMO SIN RESPONSABILIDAD PARA “LA ALCALDIA”.

“LA ALCALDIA” RESCINDIRA EL CONTRATO POR CUALQUIERA DE LAS CAUSAS QUE A CONTINUACION SE SENALAN:

1. Sl “EL PRESTADOR” POR CAUSAS IMPUTABLES A EL, NO INICIA LA REALIZACION DE LOS SERVICIOS OBJETO DE
ESTE CONTRATO DENTRO DEL PLAZO DESCRITO EN LA CLAUSULA  NOVENA;

2. Sl “EL PRESTADOR® SUSPENDE INJUSTIFICADAMENTE LA REALIZACION SIEMPRE Y CUANDO NO HAYA SOLICITADO LA
PRORROGA DE REALIZACION DE LOS SERVICIOS, OBJETC DE ESTE CONTRATOQ; EN TIEMPO Y FORMA;

3. S| “EL PRESTADOR” NO CUMPLE CON LA REALIZACION DE LOS SERVICIOS OBJETO DEL PRESENTE CONTRATO EN

LOS TERMINOS ESTABLECIDOS EN EL MISMO.

4. S| "EL PRESTADCR” NO REALIZA LOS SBERVICIOS CON CALIDAD, CARACTERISTICAS Y ESPECIFICACIONES |
CONSIDERADAS EN LA (CLAUSULA PRIMERA, ACOMPANADA DEL ANEXO TECNICQ). DEL PRESENTE CONTRATO. i

5. S| “EL PRESTADOR” NO PROPORCIONA A “LA ALCALDIA” Y A QUIENES DESIGNE, LAS FACILIDADES Y DATOS '
NECESARIOS PARA LA INSPECCION, VIGILANCIA Y SUPERVISION EN LA REALIZACION DE LOS  SERVICIOS OBJETO

DE ESTE CONTRATQ;
8. S| DETERMINARA FALSEDAD EN LAS DECLARACIONES DE “EL. PRESTADOR” O SIN CONOCIMIENTO DE “LA ALCALDIA*
MODIFICARA LAS CONDICIONES EN LA REALIZACION DE LOS SERVICIOS OBJETO DEL PRESENTE CONTRATO;
7. S| “EL PRESTADOR” ES DECLARADO EN CONCURSO MERCANTIL,;
8. S| “EL PRESTADOR” SUBCONTRATA, CEDE O TRASPASA EN FORMA TOTAL O PARCIAL LOS DERECHOS DERIVADOS

DEL PRESENTE CONTRATO;
9. EN GENERAL, POR CUALQUIER OTRA CAUSA IMPUTABLE A “EL PRESTADOR” QUE LESIONE LOS INTERESES DE “LA

ALCALDIA”,

DECIMA NOVENA. EN TERMINOS DE LO ESTABLECIDO EN LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL EN LOS
ARTICULOS 42 ¥ 70 SEGUNDQ PARRAFC ¥ EN EL REGLAMENTO DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL EN
LOS ARTICULOS 63 Y 64, “LA ALCALDIA" PODRA RESCINDIR ADMINISTRATIVAMENTE EL PRESENTE CONTRATO EN CASO DE
INCUMPLIMIENTO DE LAS OBLIGACIONES A CARGO DE “EL PRESTADOR”, RESCISION QUE SERA NOTIFICADA EN FORNMA
PERSONAL Y POR ESCRITO AESTE  ULTIMO,

VIGESIMA. EN TERMINOS DE LO DISPUESTC POR EL ARTICULC 56 FRACCION XIV DEL REGLAMENTO DE LA LEY DE -
ADQUISICIONES PARA EL DISTRITO FEDERAL, “LAS PARTES” CONVIENEN QUE EN El. CASO DE TERMINACION ANTICIPADA, ‘ ]
SUSPENSION TEMPORAL O DEFINITIVA DEL PRESENTE CONTRATQ, YA SEA POR MUTUO CONSENTIMIENTO, CASC FORTUITO O \“/f
FUERZA MAYOR, SERA SIN RESPONSABILIDAD PARA “LA ALCALDIA™.

VIGESIVA PRIMERA. “LAS PARTES” CONVIENEN EN QUE DE RESULTAR FALSAS LAS DECLARACIONES 111, 11.2, 11.3, 1.4, 1.5, 11.6,
1.7, 1IL8 Y 1.9, EL PRESENTE CONTRATO SERA DECLARADO NULO DE CONFORMIDAD CON LG ESTABLECIDO EN EL cODIGO
CIVIL PARA EL DISTRITO FEDERAL EN EL ARTICULO 2225,

VIGESIMA SEGUNDA. PARA TODO LO RELACIONADO CON LA INTERPRETACON, CUMPLIMIENTO Y EJECUCION DE LAS
OBLIGACIONES DERIVADAS DEL PRESENTE CONTRATO, “LAS PARTES” SE SOMETEN A LO ESTABLECIDO EN LA LEY DE
ADQUISICIONES PARA EL DISTRITO FEDERAL, EL REGLAMENTO DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL,
ASi COMO A LA JURISDICCION Y COMPETENCIA DE LOS TRIBUNALES DE LA CIUDAD DE MEXICO, RENUNCIANDO A CUALQUJER
‘\PFUERO QUE POR RAZON DE SUS DOMICILIOS U OTRA CIRCLUNSTANCIA PUDIERA CORRESPONDERLES EN EL FUTURO.
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LEIDO QUE FUE EL PRESENTE CONTRATO DE PRESTACION DE PRESTACION PARA EL SERVICIO DE FREE MAIL Y ANTISPAM
SONICWALL PARA 800 CORREOS. DEBIDAMENTE ENTERADAS “LAS PARTES” DE SU CONTENIDO, ASI COMO DE SU ALCANCE
LEGAL, FIRMAN POR QUINTUPLICADO AL MARGEN Y CALCE EL PRESENTE CONTRATGQ, EN LA CIUDAD DE MEXICO, EL DiA 15 DE
MARZO DEL 2024,

POR “LA ALCALDIA » POR “EL. PROVEEDOR”

C. RAUL AYAMATLAN ROJAS PACHECO,
REPRESENTANTE LEGAL DE LA
EMPRESA CONSORCI® ROCA DE TICS DE MEXICO, S.A. DE

ﬂ C.V.
N
e
[ AL;MA DELIA HINQ,OSKARTEAGA
DIRECTORA.DE-REGURSOS MATERIALES
Y ngwc’ [0S GENERALES
INTERVIENEN
“REVISO” “£] ABORO™

Z (emuisel Foola (Spez. L

C. EFREN OLVERA FLORES ' C. GEYSEL PAOLA LOPEZ LEDEZMA
SUBDIRECTOR DE RECURSOS MATERIALES JEFA DE UNIDAD DERPARTAMENTAL DE ADQUISICIONES
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ANEXO TECNICO

OBJETIVO:

Contar con una solucion, robusta y especializada en materia de seguridad de correo electrénico que pueda controlar fas amenazas tales
como suplantacién de identidad, troyanos, botnets y amenazas dirigidas por medio de correo electronico, que tenga compatibilidad con el
sistema de correo electronico, ademas que controle los correas glectrénicos por volumen iales como aguellos de categoria de mercadeo
electronico denominados SPAM. De igual manera debe contar con un repositorio de cuarentena facit de administrar que permita tener un
control sobre |a definicion de la reputacion de los correos electronicos, y también debe contar con niveles de agresividad para correo
electrénico no deseado v filtrado de amenazas de manera automatica.

ALCANCE:

La aplicacidn deberd de ser instalada, configurada e implementada en |a Alcaldia Iztacalco, debiendo de cubrir, tanto el rafico entrante como
saliente generado por el correo electrénico.

Requerimientos y Especificaciones técnicas Operacién (Funcionalidades Requeridas)

Los servicios de mantenimiento que se llevaran a cabo durante la vigencia de la solucion de seguridad de correo electrdnico son los “\.»)

siguien{es:

Revision de los correos eleclrénicos de velumen que afectan la productividad de los empleados de la CDHCM e implementacion de
reglas de filtrado para erradicacion del sistema de correo electranico.

Revision de los reportes del sistema para determinar el desempefio de |a herramienta y medir [a incidencia de las principales amenazas
detectadas por el mismo, esto con el propdsito de tomar acciones de re-configuracion de la arquitectura de la sclucion o cualquier ofra
medida que mejore &l desempenio de la herramienta de correo electrdnico.

Atencian de falas sobre la infraestructura de seguridad de correo electronice que inciuyen su software para mantener continuidad en la
operacion del sislema que evite el tener brechas de seguridad.

Imptementacién de "workaround” para mantener éi envid/recepsion de correos electronicos a pesar de las fallas criticas que pudieran
presentarse en el sistema de seguridad de correo electronico.

Deberé incluirse la actualizacion de las firmas de seguridad que hacen que la solucién se mantenga al dia respecto a las nusvas
amenazas en e} terreno de [a seguridad del correo electrdnico.

Actualizacion de sistema operativo del dispositive de seguridad de correo electronico con el propasito de emplear las nuevas facilidades
ofrecidas por nuevas versiones.

Atencién de altas, bajas y cambios en la configuracion del sistema de seguridad de correo electronico, gue incluyen aquellas
relacionadas a nuevas implementaciones en cualquier capa del modelo 0S|, tales como nusvas tecnologias de red LAN que la Alcaldia
Iztacaico implemente como parte del mejoramiento de su infraestructura.

IMPLEMENTACION: : O

1.

L

Disefiar una arquitectura de conectividad que proporcione la mejor pioteccidn para todos los usuarios de la Alcaldia lztacalco.
Dimensionamiento del sistema de seguridad de correo electrénico para 800 buzones y 1 servidor virtual,

Instalacién de Ja infraestructura de seguridad de correo elecirénico que incluya todos las licencias y software para su correcta instalacion
y proteccidn.

Atencion y soporte en sofucion iRedmail y definicion de politicas de ruteo y configuraciones a nivel seguridad perimetral,
Caracteristicas de los equipos de seguridad de correo elecirdnico.

El sistema de red gue formara parte del servicio de Seguridad de Correo Electronico entregado a la Alcaldia iztacalco debera tener las
caracteristicas enunciadas a continuacion para cada componente de amenaza que viaja a través de los mensajes de correo electropico:

Antispam:

+ Uso de Tecnologla bayesiana para la proteccion def spam.
+ Proteccién contra ataques de directorio. DHA (Directory Harvest Attack).
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Proteccion contra atagues de negacidn de servicio sobre €l correo electrénico.

El sistema debera tener diferentes niveles de sensibilidad,

Establecer listas blancas (origenes permitidos) o listas negras (origenes bloqueados) de correos.

El sistema debera poseer una base de datos para el bloqueo de direcciones IP y de base de datos por reputacion, desarrollada y
mantenida por el fabricante.

El sistema debera proteger contra envio de reportes de no entrega {non delivery report ~-NDR) que permite conocer la existencia de
direccicnes de correo.

Debera soportar SPF {Sender Policy Framework Verification).

Debera soportar DKM {DomainKeys [dentified Mail).
Debera soportar DMARC (Domain-based Message Authentication, Reporting &amp; Conformance).

Debe poseer capacidad de identificacion y bloqueo de SPAM en disfintos idiomas.

<> - o & 9

& & 4 D

Antivirus:

¢ Debe soportar motor de antivirus embehido en el sistéma para andlisis y deteccidn de virus.
¢ El sistema debera hacer deteccién de equipos tipo zombies.

Control de Contenido:

¢ Bloqueo de archives adjuntos de acuerdo con el asunto del mensaje (subject), texto del mensaje, extensién nombre de archivo y al
usuario de destino.

¢ El sistema debera hacer inspeccion de los archivos adjuntos.

¢ Ei sistema deberd ser capaz de bloguear los archives adjuntos por tipo de archives y extension.

¢ El sistema deberd tener mecanismos de “Approval Boxes", el envio de correo luego que un delegado apruebe su envio, de acuerdo
con el origen y destino.

¢ El sistema deberd tener diccionarios de palabras claves (términas financieros, t&rminos médicos, entre otros).

¢ El sistema debera tener capacidad de detectar ndmeros de identificacion de registros como ndmeros de identificacion, nimeras
telefonicos, tarjetas de crédito, nimeros bancarios entre otros.

Sandboxing:

¢ El sistema debera contar con tres mecanismos de Sandboxing diferentes.

¢+ El sisterna tendra [a capacidad de blogueo de descarga de archivos hasta tener un veredicto en hitp/nttps.

¢ Tendra la capacidacd de analizar archivos en {lujos de datos en los protocolos (HTTP, FTP, IMAP, SMTP, POP, CIFS, TCP Streams).
+ El sistema debe tener la capacidad de analizar los siguientes tipos de archivo: exe, PDF, Office, Archives ( jar, .apk, .rar, .gz, .zip).

<
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El sandbox debe tener un motor de andlisis para los siguientes sistemas operativos: Windows XP 32 bit, Windows XP no SP 32 bit,
Windows 7 32 hit, Windows 7 64 bit, Windows 8, Windows 10, Android.

Cuarentena:
Un Sistema de cuarentena para el Almacenamiento de 5°AM y mensajes sospechosos, con acceso desde la interfaz del usuario.

El administrador podra acceder a la cuarentena y liberar los correos que considere adecuados.
1 usuario podra recibir un resumen periodico de los correas que se han guedado en la cuarentena.

Aspectos Generales:

La solucion debera tener integracién con miiliples directorios [.DAP con sincronizacion automatica.

Las politicas de Inspeccion se podran hacer por usuario o grupo de usuarios de LDAP,

El sistema debera hacer inspeccion de Spam, Phishing y virus tanto a nivel de correos entrantes como salientes.
El sistema deberd contar con actualizaciones automaticas de deteccidn de Spam y Virus.

Gestion y Reportes:

Debera poder ser administrado por GUH interfaz gréfica de usuario via web HTTPS
El sistema debera generar diferentes tipos de reportes,

-\I\Cada usuario podrd acceder a la consola del equipo para poder cbservar los reportes graficos de Spam, Virus, Phishing de Au cuenta.
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